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Jedes System ist verwundbar

DATENSCHUTZ = Wie gehen wir mit den eigenen, vor allem aber mit den geschaftlichen und personenbezogenen
Daten unserer Kunden um? Tun wir wirklich alles fiir deren Sicherheit? Datenschutz ist heute, mehr denn je, Chefsache.
Doch trotz gesetzlicher/vertraglicher Regelungen agieren viele Mediendienstleister immer noch viel zu blaudugig.

B Gewisse Nachrichten werden von manchen
Zeitgenossen zur Rationalisierung des eigenen
unverniinftigen Handels herangezogen. Die Kennt-
nis vom skandalésen Umgang von Unternehmen
und Regierungsstellen mit Daten oder gar deren
illegale Beschaffung I6sen beim Nachrichtenemp-
fanger nicht etwa verstarkte Gegenmafinahmen
zum Schutz der eigenen Daten, sondern ein resig-
niertes ,,Da kann man nichts gegen machen” oder
»1ch habe nichts zu verbergen” aus. Das Gegenteil
aber ist wahr: Gegen Ausspdhangriffe sollte man
sich bestmdglich schiitzen und selbstverstdndlich
haben Unternehmen etwas zu verbergen: Ge-
schiftsgeheimnisse und personenbezogene Daten!
Wiéhrend der Schutz der Geschiftsgeheimnisse
im Interesse der Unternehmen liegt, ist der Schutz
personenbezogener Daten gesetzlich geregelt.

BUNDESDATENSCHUTZGESETZ. Das Bundes-
datenschutzgesetz (BDSG) regelt den Umgang mit
personenbezogenen Daten. Dabei gilt der Grund-
satz, dass die Verarbeitung von personenbezoge-
nen Daten verboten ist, aber vom Betroffenen
erlaubt werden kann. Wenn Ihnen also ein Kun-
de den Auftrag zur Erstellung einer Visitenkarte
erteilt, sollten der durch den Auftrag entstehende
Werkvertrag in irgendeiner Weise eine Erlaubnis
enthalten, die personenbezogenen Daten der Visi-
tenkarte verarbeiten und fiir einen Nachdruck
speichern zu diirfen. Bei der Vergabe von Auftra-
gen, bei denen regelméfiig personenbezogene Da-
ten verarbeitet werden, zum Beispiel in der Mai-
lingproduktion, werden Medienunternehmen von
Auftraggebern mittels Vertrdgen zur Auftragsdaten-
verarbeitung detailliert auf den Schutz der perso-
nenbezogenen Daten nach BDSG verpflichtet. In
der Regel wird die datenschutzgerechte Loschung
der Daten nach Auftragsabschluss gefordert. Im
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Datenschutz ist Chef-
sache und nichts,
was man einfach so
nebenbei machen
kann! Denn Daten-
schutz macht richtig
Arbeit und erfordert
ein hohes MaR an
Disziplin.

Gegensatz zu der erlaubten Archivierung der Visi-
tenkarte ist das Aufbewahren von Adressdaten
nicht gestattet. In der betrieblichen Praxis hat sich
vielerorts durchgesetzt, personenbezogene Daten
nach zum Beispiel drei Monaten zu 16schen. Die
sofortige Loschung, zum Beispiel direkt nach Post-
auflieferung, ware realitdtsfremd, schlie8lich kénn-
ten zum Beispiel im Reklamationsfall Fragen ent-
stehen, die nur durch Einsichtnahme in die ange-
lieferten Daten gekldrt werden kdnnen.

In den Anhdngen zu Vertragen werden typi-
scherweise auch technisch organisatorische Maf3-
nahmen (TOM) beschrieben. Diese Mafinahmen
sollen sicherstellen, dass die Verarbeitung der Da-
ten liickenlos protokolliert wird, Zugangs- und
Zugriffskontrollen stattfinden und Daten unter-
schiedlicher Auftrage getrennt verarbeitet wer-
den. Systemadministratoren miissen also sicher-
stellen, dass die bei der Verarbeitung eingesetz-
ten Systeme mit Zugangskontrollen arbeiten, also
zum Beispiel den Login mit Benutzer und Pass-
wort fordern oder mittels Single Sign On ausle-
sen. Selbstverstandlich miissen sich die Zugangs-
kontrollen auch auf den Zutritt zum Betriebsgeldn-
de und zu besonders schiitzenswerten Riumen
wie Rechenzentren, IT oder zu den Produktions-
rdaumen erstrecken. Diese Mafinahmen werden
im Gesetz gefordert, ohne dass dafiir Ausfithrungs-
bestimmungen genannt werden. In den TOM wer-
den die Malnahmen prézisiert. Die Folge: Vertrd-
ge miissen gedndert werden, wenn sich Mafinah-
men dndern, die User sich also etwa nicht mehr
mit User- und Password, sondern mit Key Card
oder Finger-Print-Scanner Zugang verschaffen.

DATENSCHUTZBEAUFTRAGTER. Das BDSG
schreibt bereits ab neun Personen, die in einem
Betrieb mit der Verarbeitung personenbezogener

Daten beschiftigt sind oder Zugriff auf diese Daten
haben, die Bestellung eines Datenschutzbeauf-
tragten (DSB) vor. In der Praxis spielt diese Gren-
ze haufig keine Rolle, weil in den Vertrdgen zur Auf-
tragsdatenverarbeitung regelmiflig die Benen-
nung des DSB gefordert wird, es also unabhingig
vom gesetzlichen Zwang auch den aus einzelver-
traglichen Regelungen gibt. Zum DSB kann ein
Mitarbeiter bestellt werden, es kann auch ein exter-
ner DSB beauftragt werden. Der DSB ist — dhnlich
wie ein Betriebsrat — in seinen Tatigkeiten nicht
weisungsgebunden, Mitarbeiter unterliegen einem
weitreichenden Kiindigungsschutz. Der DSB muss
die notwendige Fachkunde und Zuverlassigkeit
besitzen. Er beschreibt die organisatorischen Maf3-
nahmen zur Durchsetzung des Datenschutzes und
soll ggf. Verbesserungsvorschlidge unterbreiten,
ein Weisungsrecht steht ihm allerdings nicht zu.
Bei Verstofien gegen Datenschutzbestimmungen
haftet in Folge dessen auch die Geschiftsfiihrung.

GRUNDSATZLICH VERWUNDBAR. ,Es gibt nur
zwei Arten von Unternehmen: Diejenigen, die
wissen, dass sie gehackt wurden, und diejenigen,
die nicht wissen, dass sie gehackt wurden”, wird
ein Verantwortlicher eines groflen Softwareher-
stellers zitiert. Wenn Angriffe und das Eindringen
Unberechtigter ins System schon nicht ganzlich
zu verhindern sind, ist es die Aufgabe der fiir die
Sicherheit der Systeme Verantwortlichen, po-
tentiellen Angreifern die Arbeit wenigstens zu er-
schweren. Dafiir gilt es, ein unternehmensweites
Sicherheitskonzept zu entwickeln, das nattirlich
vom Geschidftsmodell des jeweiligen Betriebs
abhingig ist. Wer Schnittstellen zu Kunden unter-
haélt, iber die unternehmenskritische Daten, zum
Beispiel Kundenadressen und Marketingdaten,
iibermittelt werden, wird andere Anforderungen
an sein Sicherheitskonzept stellen, als ein Unter-
nehmen, das lediglich E-Mail und lesenden Inter-
netzugriff tiber Netzwerkdienste nutzt.

Das Sicherheitskonzept wird tiblicherweise mit
einer Sicherheitsrichtlinie durchgesetzt, die in
Windows-Netzwerken als Group-Policy die Bere-
gelung der Userrechte, -aktivititen und die Kon-
figuration der Programme und Workstations bis
ins letzte Detail ermdoglicht. Systemadministrato-
ren sollten darauf achten, dass alle Standardsyste-
me, die Netzwerkdienste bereitstellen, bestindig
mit den aktuellsten Sicherheitspatches versorgt
werden, damit zumindest bekannte Sicherheitslii-
cken geschlossen werden. Zu den wichtigsten Kom-
ponenten einer Sicherheitsarchitektur zdhlt die
Firewall, mit der die Systemadministratoren die
externe Kommunikation zulassen. Hier ist darauf
zu achten, dass nur berechtigte und bendtigte
Netzwerkdienste freigeschaltet werden und zum
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DD-SERIE

DATENMANAGEMENT
IN DER PRAXIS

In enger Zusammenarbeit mit dem Prepress-
Spezialisten CTRL-S GmbH (Stuttgart) zeigt
Deutscher Drucker auf, wie ein professionel-
les Datenmanagement bei Mediendienstleis-
tern heutzutage aussehen kann.

A

Teil 2 (Datenschutz) in dieser Ausgabe,

Beispiel Ports und Filter, die zu Testzwecken geoff-
net wurden, auch wieder geschlossen werden.
Sicherheitskonzepte umfassen regelméaflig neben
der Firewall und den Sicherheitsrichtlinien ein
Intrusion Detection System (IDS), Virenscanner,
VPN etc.

SCHNITTSTELLEN VERSCHLUSSELN. Nahe-
zu jedes Unternehmen ist im Internet erreichbar.
Eine wachsende Anzahl von Medienunterneh-
men stellt dariiber hinaus Schnittstellen zur Ver-
fiigung. Dabei ist zwischen den 6ffentlich zugdng-
lichen Schnittstellen wie zum Beispiel fir FTP-
Server oder Webshops und privaten Schnittstellen
zu unterscheiden. Offentlich erreichbare Schnitt-
stellen garantieren mit TLS/SSL (im Browser erkenn-
bar durch ,https://“) und entsprechenden Zertifi-
katen nicht nur die Identitat des Empfiangers, son-
dern erlauben auch die verschliisselte Ubertra-
gung von Daten. So wird beispielsweise die Uber-
tragung von Passwords oder Kreditkartendaten
vom Browser verschliisselt, verschliisselt im Inter-
net tibertragen und erst wieder beim Empfanger
entschliisselt. TLS/SSL ist ein Beispiel fiir die immer
wieder auftretende Unsicherheit auch von sehr
verbreiteten Sicherheitsprotokollen. Der Heart-
bleed-Bug und die Freak-Attacke zeigten anschau-
lich, wie wichtig die bestdndige Aktualisierung
der bestehenden Sicherheitskonzepte ist.

Private Schnittstellen sind in der Unterneh-
menskommunikation typisch bei der Verbindung
von Standorten, bei der tiberwiegend VPN (Virtu-
al Private Network) eingesetzt wird. Bei VPNs wird
sozusagen ein privater Tunnel im Internet aufge-
baut, iiber den verschliisselt kommuniziert werden
kann. Damit erreichen VPNs eine dhnliche Sicher-
heit wie private LANs (Lokal Area Network). Pri-
vate Schnittstellen sind aber auch zunehmend
bei der Vernetzung von Geschiftspartnern zu fin-
den. Uber EDI (Electronic Data Interchange) wer-
den Bestellungen, Liefernachweise, Rechnungen
und Zahlungen abgewickelt, bei der Anbindung
von Dienstleistern an ERP (wie zum Beispiel SAP)
hat sich OCI (Open Catalog Interface) durchgesetzt,
in der grafischen Industrie ist das in Kiirze zu
erwartende XJDF dabei, den Austausch zwischen
Kunden und Medienunternehmen aber auch zwi-
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schen verschiedenen Medienunternehmen zu ver-
einfachen und zu automatisieren. Die privaten
Schnittstellen sind aus verstindlichen Griinden
besonders schiitzenswert.

SICHERHEIT VS. PRODUKTIVITAT. GroRe Unter-
nehmen neigen dazu, den Datenschutz adminis-
trativ durchzusetzen. Das leidige Sperren des Com-
puters zum Beispiel wird dort durch eine Sicher-
heitsrichtlinie durchgesetzt, die nach kurzer Unté-
tigkeit am Computer die Sperrung erzwingt. Natiir-
lich ist das dadurch erforderliche hdufige Eingeben
des Passwords der Produktivitdt nicht forderlich.
Der den Datenschutz verantwortende Systemad-
ministrator kann sich dann allerdings keine Unté-
tigkeit vorwerfen lassen. Wenn dagegen in einem
kleineren Unternehmen das Sperren des Compu-
ters der Disziplin der Mitarbeiter tiberlassen wird,
ist das — neben der geringeren Aufmerksamkeit, die
dem Datenschutz bei abnehmender Unterneh-
mensgrofe zukommt —, sicherlich auch der Absicht
geschuldet, die Produktivitdt jedes Einzelnen zu
erhohen. Im Extremfall kénnen tiberzogene Sicher-
heitsrichtlinien die Produktivitdt der Mitarbeiter
ersticken; aber wie beim Arbeitsschutz gilt auch
beim Datenschutz, dass mindestens alles getan
werden muss, was gesetzlich vorgeschrieben ist
und sinnvollerweise das, was wirtschaftlich und
aus anderen Vernunftgriinden geboten ist.

DATENSCHUTZ ERFORDERT DISZIPLIN. Waren
Sie schon in Betrieben, in denen Sie wahrend der
Wartezeit bequem alle Kundendaten des Unterneh-
mens auf einen USB-Stick hitten spielen kdnnen?
Weil der Mitarbeiter, der aufgebrochen ist, Ihren
Ansprechpartner zu suchen, seinen Rechner, ange-
meldet und moglicherweise mit Zugriff auf alle
Netzwerkressourcen, ungeschiitzt in Ihrer Reich-
weite zurtickldsst? Dabei konnten einfachste
Arbeitsanweisungen in Betrieben den Datenklau
erschweren. ,, Windows-L“ ist das Tastaturkiirzel fiir
das Microsoft-Betriebssystem, mit dem das Sys-
tem den Zugriff erst nach Eingabe eines Passwords
erlaubt. Mac-User haben es mit Bordmitteln etwas

Generate using custom algorithm

Einstellung der Optionen zur Password-Generierung
in KeePass, einer Software zur Kennwortverwaltung.
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schwerer, dort muss zum Beispiel eine Bildschirm-
ecke fiir den Bildschirmschoner und die Anfor-
derung eines Passwords nach Beenden des Bild-
schirmschoners eingestellt werden, um den Rech-
ner vor unbefugtem Zugriff zu schiitzen. Die Alter-
native am Mac ist ein Zusatzprogramm wie , But-
ler”, das ebenfalls einen Shortcut zur Verfiigung stel-
len kann.

Auch unverschliisselt per Mail tibergebene Pass-
worter stellen ein grof3es und leicht vermeidbares
Sicherheitsrisiko dar, genauso wie das Verwenden
von schwachen Passwortern. Bei CTRL-S sorgt laut
Geschiftsfithrer Martin Klein eine klare Anwei-
sung, Passworter immer tiber einen anderen Kanal
als die tibrigen Zugangsdaten zu iibermitteln,
dafiir, dass keiner, der die Mailkommunikation
mitliest, an die kompletten Zugangsdaten kommt.
Ahnlich wird bei der Vergabe von Passwortern
verfahren. Kann der User ein eigenes Passwort
wahlen, sorgen Regeln dafiir, dass das Passwort
eine ausreichende Zahl an Zeichen enthalt und aus
einem groflen Zeichenvorrat gewdhlt werden muss.
Passwortgeneratoren helfen bei der Generierung
von Passwortern, fiir das Aufbewahren von vielen
verschiedenen Passwortern stehen Passwort-Mana-
ger, wie das kostenlose und in verschiedenen Tests
sehr gut bewertete Open-Source-Projekt KeePass,
zur Verfiigung.

PENETRATIONSTEST. In den Vertragen zur Auf-
tragsdatenverarbeitung sichern sich die Auftrag-
geber weitreichende Rechte zur Uberpriifung der
Einhaltung der vereinbarten Bestimmungen. Ein
Versicherungskonzern nutzte gegeniiber CTRL-S
dieses Recht und fiihrte vor der Freischaltung von
Mailings, die online gestaltet und adressiert wer-
den konnen, einen sogenannten Penetrationstest
durch. Dabei wurde von einer auf I'T-Security spe-
zialisierten Firma Angriffe auf die IT-Infrastruk-
tur und insbesondere die Schnittstellen zum Inter-
net durchgefiihrt. Priifkriterien waren dabei nicht
nur das Eindringen ins System, um Adressen zu
stehlen oder zu verdndern, SQL-Injection (Ein-
schleusen von Datenbankabfragen in erlaubte
Kommunikation), sondern auch zum Beispiel die
Abfrage, welche Technologie mit welchem Versi-
onsstand benutzt wird. Dem Angreifer soll kei-
nerlei Information geliefert werden, die den An-
griff erleichtert. Wer um seine Datenschutz-Repu-
tation bemiiht ist, erwirbt Zertifizierungen nach
der ISO 27000-Reihe oder gibt selbst Penetrati-
onstests in Auftrag.

FAZIT. Das Thema Datenschutz macht richtig
Arbeit und ist, wie alle anderen Themen, die un-
sere Artikelserie behandelt, nichts was man so
nebenbei oder bei Bedarf machen kann, Riicken-
deckung durch die Geschiftstfithrung ist notwen-
dig, in kleineren Unternehmen ist das Thema
Chefsache. Insofern ist man gut beraten, entwe-
der eigene Mitarbeiter mit dem entsprechenden
Know-how auszuriisten und fiir Belange des Da-
tenschutzes freizustellen oder aber auf externen
Rat oder Unterstiitzung zurtickzugreifen. Wer als
Geschiftsfiihrer Vertrdge zur Auftragsdatenver-
einbarung ,einfach so” unterschreibt und die
darin zugesagten Datenschutzmafinahmen nicht
aktiv lebt, begibt sich auf sehr diinnes Eis. (ms)
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